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前  言
本标准按照GB/T 1.1-2009给出的规则起草。
本标准由中国钢铁工业协会提出并归口。

本标准主要起草单位：冶金工业规划研究院
本标准起草单位：
本标准主要起草人：
钢铁行业电力需求侧管理平台技术规范
1  范围
本标准规定了钢铁生产企业电力需求侧管理平台的设计原则、功能规范、接口规范、设计规范、安全防护规范等。
本标准适用于钢铁生产企业电力需求侧管理平台（以下简称“平台”）的设计、开发、建设及运维。

2  规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 4754 国民经济行业分类

GB/T 22239  信息安全技术 信息系统安全等级保护基本要求

GB/T 22240  信息安全技术 信息系统安全等级保护定级指南

GB/T 31960  电力能效监测系统技术规范系列标准
GB/T 31991.1 电能服务平台技术规范  第一部分：总则

GB/T 31991.2 电能服务平台技术规范  第二部分：功能规范

GB/T 31991.3 电能服务平台技术规范  第三部分：接口规范

GB/T 31991.4 电能服务平台技术规范  第四部分：设计规范

GB/T 31991.5 电能服务平台技术规范  第五部分：安全防护规范
GB/T 32672  电力需求响应系统通用技术规范
3  术语和定义

GB/T 4754、GB/T31991.1、GB/T31991.2界定的以及下列术语和定义适用于本文件。
3.1  
钢铁行业 iron and steel industry
GB/T 4754中所规定的黑色金属冶炼和压延加工业分类中的炼铁、炼钢、钢压延加工、铁合金冶炼等行业。
3.2  
电力需求侧管理 power demand side management
电力需求侧管理（简称DSM）是指在政府法规和政策的支持下，电力用户侧综合采取合理、可行的技术和管理措施，优化配置电力资源，在用电环节制止浪费、降低电耗、移峰填谷、促进可再生能源电力浪费、减少污染物和温室气体排放，提高终端用电效率和改变用电方式，在满足同样用电功能的同时减少电量消耗和电力需求，达到节约用电、安全用电、智能用电，实现社会效益最好，各方受益所进行的用电管理活动。

3.3  
电力需求侧管理平台 power demand side management platform
电力需求侧管理平台，是通过对电力用户侧终端设备与用电关口进行实时数据采集和数据处理，实时展示用电水平、能效状态、移峰填谷实施情况，智能预警用电浪费情况，以及电能质量、配用电安全监视，用于支撑电力用户侧开展能效管理、需求响应等业务实施的信息系统。

3.4  
电力能效信息集中与交互终端 power energy efficiency information concentrate and exchange terminal

对电力能效监测终端、表计设备等采集设备进行数据采集、处理、存储，同时和计算机或其他设备进行数据交换的设备。

3.5  
电力能效监测终端 power energy efficiency monitoring terminal
采集、处理用能用户用能系统的电气量和非电气量（如流量、压力、温度、湿度等）信息，并能与电力能效信息集中与交互终端进行数据交互的装置。

3.6  
监控 monitor
监控是指对状态和行为的监视和控制。可以通过自动化装置和系统实现，也表示在本系统指导下的指令、命令和措施由外部设备和人员实现的监控。

4  设计原则
4.1  安全可靠、功能完备、技术先进、开放有序；

4.2  平台整体呈现清晰的结构，采用主流技术，各功能模块间采用弱耦合方式；
4.3  平台应成为服务节能减排提高能效的重要信息化支撑工具；

4.4  平台应符合近期建设规模与远期发展规划协调一致的原则。
5  功能规范
5.1  功能架构
平台功能架构见图1。
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图1 平台功能架构

平台应具备的基本功能包括：电力数据采集、监控与基础管理、负荷监控与预测、电能质量分析与评估、重点负荷特性控制、电耗基准值制定与核算、电能消耗与质量预警、能耗统计与分析对标、过程优化与协同、综合可视化环境。平台应具备与地区电网级的电力需求侧管理平台、国家级电力需求侧管理平台以及企业能源管理系统等系统进行信息交互的功能。按照循序渐进思想，平台功能分为基本功能和扩展功能两类（功能规范中带（*）的为扩展功能）。

5.2  电力数据采集

5.2.1  数据采集应按照功能要求的管控深度，并由基本集和扩展集组成。基本集应包括电流、电压、功率、无功、功率因素、谐波、电量和无功电量。扩展集要根据实际需要进行采集，如与负荷预测相关的生产信息、与负荷特性控制相关的生产计划等。

5.1.2  与能源管控中心系统（下称EMS）接口。对建有EMS的企业，平台应具有与EMS数据交换的设计，应优先考虑从EMS获得数据。

5.2.3  输入界面。平台也应设计人工输入数据的界面，方便使用者提供手抄数据的输入。

5.2.4  基础分析。平台应具有对采集数据进行基础分析的能力。基础分析可包括数据的预处理、缺损数据的补充、电力负荷平衡及电能的平衡计算、误差分析评估等功能。

5.2.5  数据采集的范围应与需求侧管理的要求一致。

5.3  监控与基础管理

5.3.1  数据采集与监视控制功能。电力监控应具备电力数据采集与监视控制的基本要求，并以此为基础，增加对电力需求侧管理范围的装置及系统监视和控制。

5.3.2  远程监控。对具备必要条件的设备和系统应采用远程监控模式。

5.3.3  重点设备用电过程监控。平台应按照需求侧管理的目标定位，对重点用电装置进行用电过程的持续监控。监控范围应包括外部电源、内部发电装置、无功补偿装置、电能质量监测装置、重点用电设备（包括但不限于此：大型鼓风机、制氧空压机、空压机群（组）、水泵群（组）、大型轧机等）。

5.3.4  与电力调度对接。平台应具备与电力调度系统对接的能力。

5.4  负荷监控与预测

5.4.1  负荷实时监控。负荷监控应对管辖范围负荷的主要参数进行实时监控，并具备及时发现数据异常及超计划用电的能力。

5.4.2   负荷分时段监控。具备对负荷进行峰谷平分时段监控、季节性监控的功能。

5.4.3  电能质量监控和预警。具备对主要负荷进行电能质量影响程度的监控功能，并实现及时预警。

5.4.4  负荷短时预测。具备对重点区域电力负荷进行短时预测的功能。

5.4.5  负荷监控与EMS集成。对建有能源管控中心系统的企业，平台的负荷监控可以与之实现集成或融合。

5.5  电能质量分析与评估

5.5.1  与电能质量监测接口。平台应具备电能质量分析功能或具有与专业电能质量分析系统的接口。

5.5.2  按需与电能质量系统集成。对于安装有电能质量监测装置的企业，本平台应按照需求侧管理要求接入电能质量分析系统的监测信息，并进行分析及评估。

5.5.3  电能质量与消耗分析。平台对电能质量的分析与评估应侧重电能质量优劣对电力消耗、安全的影响。

5.5.4  与经济调度融合。平台应在电能质量监测及优化经济调度之间建立桥梁的功能。

5.6  重点负荷特性控制（*）
5.6.1  负荷特性控制。平台的负荷特性控制应具备管控或管理包括负荷形状控制、负荷移置、错峰填谷及直（间）接储能等功能。

5.6.2  负荷控制的分类。用于负荷特性控制的电力负荷分为生产性负荷、照明负荷、取暖负荷、制冷（非生产）负荷、（办公）楼宇负荷等类型，企业可以根据管理制度制定自己的分类方法。

5.6.3  负荷集中管理和调度。企业应实行电力负荷控制的集中管理，由能源调度中心集中调度。

5.6.4  按对用电影响程度实施负荷控制。负荷特性控制按照电力负荷的分类和对用电计划影响程度实施。

5.6.5  负荷控制目标设置。负荷特性控制的目标是实现企业层面的用电均衡及按计划（负荷曲线）用电，避免超计划用电、多负荷叠加用电和“空负荷”或“低效率”用电。

5.6.6  按企业负荷管理要求控制。平台应具备按照企业电力负荷管理要求进行负荷控制的功能。

5.6.7  与相关系统配合实现负荷控制。负荷特性控制采用负荷移置、电气或通信联锁、调度管控命令等方式。具体方式按负荷的类型选择，平台具备按照选择或与相关系统配合实现控制功能。

5.6.8  负荷控制过程记录。平台应具备对负荷特性控制过程进行监视、记录和管理的功能。

5.7  电耗基准值制定与核算

5.7.1  电耗基准值制定。企业应按照负荷的分类，制定电力消耗的基准值。基准值按照负荷类型、与生产的关联关系，季节或气候因素等因素，参考相关指标（如空调涉及舒适性指标）从严制定。

5.7.2  电耗基准值管理。平台应具备电耗基准值管理的功能，包括制定、维护修改、实绩记录、评价和考核等。

5.7.3  用电实绩核算和评价。平台应具备对用电与基准值的达标情况（实绩）进行核算和评价的功能。

5.8  电能消耗与质量预警

5.8.1  核心设备能耗分析与预警。平台具备对企业核心用电设备进行基于指标和定额的能耗预警；

5.8.2  核心设备能效分析与预警。对核心用电设备应具备能耗的实时监测和分析并实现对实时能效的预警；

5.8.3  电能质量分析与预警。平台应对电力质量具有监测、分析和预警功能；

5.8.4  电力质量预警范围应考虑包括电压、频率、功率因素。对安装有电能质量监测装置的系统，应包括由于三相不平衡负荷及特殊负荷导致的谐波等；

5.8.5  多方式预警模式。预警应具备多种方式，包括趋势、比例、图表、数据，对严重超限性电能质量问题，还应在平台上采用声、光报警；

5.8.6  预警与EMS对接。平台对电能质量预警及报警输出，应与能源管理中心系统、生产管理系统等对接；

5.8.7  与应急管理系统集成。对于发生的严重的电能质量异常，平台可与应急管理系统实现对接。 

5.9  电耗统计与分析对标

5.9.1  电耗统计与分析对标。电耗统计应按照工艺单元（工序）的划分进行统计；

5.9.2  大型装置独立统计分析。对于大型电力消耗设备，电力消耗应实现独立统计和分析。大型电力消耗设备包括制氧空压机、电力鼓风机、主工艺轧机等。企业应根据实际情况定义““大型电力消耗装置”，可以按照铭牌功率（MW）的大小作出划分。

5.9.3  按机组或产品统计分析。有条件的企业，平台应具备将电耗统计按照空间维度精细化，如按照机组甚至按产品规格进行统计分析的功能。

5.9.4  按班组统计分析。根据管理深度的需要或成本考核评价的需要，平台应具备将统计在时间维度统计到班（组）的能力。

5.9.5  便于比较或对标。平台对电耗统计的时-空维度设定应便于比较和对标。

5.10  优化操作和优化控制（*）
5.10.1  按负荷趋势控制设备。具备按照负荷及变化趋势按需开停用电装置的功能。

5.10.2  装置群优化操作。具备对多装置（群）进行优化管控的功能。

5.10.3  按需改变运行模式。具备按需配置资源、改变运行方式、采用高效电气设备的功能。

5.10.4  用电设备工作点配置。具备按照效率优化原则配置用电设备工作点的功能，必要时，平台可具备与EMS调度管控系统协同工作的能力。

5.10.5  电量竞价功能。平台具备按照企业需求侧电量价格机制进行管理分析、协助用户降低电力成本的功能。

5.10.6  经济调度。以成本最小化为目标，利用相关智能算法，对厂内发电、供电进行优化及经济调控，在满足生产要求的约束下，使供配电系统实现整体经济性（如功率因素高、电压质量好、网损最低、综合成本最优）。

5.11  综合可视化环境

5.11.1  综合可视化
平台应以便捷、直观的方式提供良好的可视化环境。
5.11.2  可视化工具应用

平台应按照应用功能的不同和使用环境，选择多样化的可视化方法，如传统的图表、跨平台展示、3D数字化、GIS技术、虚拟现实等不同技术和手段。

6  接口规范
6.1  接口设计原则

6.1.1  平台应支持直接采集用能用户的能效数据，与用户的企业能源管理系统、节能服务机构、电能服务商等的能源服务系统、电网企业的相关信息系统进行数据交互，并为国家级电力需求侧管理平台提供数据。

6.1.2  接口设计时应遵循安全性、共享性、兼容性和可扩展性等原则。

6.1.3  接口可通过文件、WebService、专用通信协议、及中间库等多种方式实现。

6.2  数据接入规范

6.2.1  基础档案信息

a）基础档案信息接口采用WebService技术实现，由平台提供WebService服务接口，由数据提供方调用WebService服务，上传基础档案信息，WebService服务支持一条或多条信息上传方式。
b）WebService服务需要身份认证和授权方可使用
c）包括但不限于用户编码、功率因数标准、用户简介、电压等级、合同容量、运行容量、电价种类、用户地址、用户号、用户名称、用户所属行业分类、用户所属地市、用户LOGO标志、是否超标、用户面积、用户人数、产品。
d）平台提供基础档案信息接入接口。
6.2.2  发用电信息

a）发用电信息接口采用WebService技术实现，由平台提供WebService服务接口，由数据提供方调用WebService服务，上传发用电信息，WebService服务支持一条或多条信息上传方式。
b）WebService服务需要身份认证和授权方可使用
c）包括但不限于用户编码、功率因数标准、用户简介、电压等级、合同容量、运行容量、电价种类、用户地址、用户号、用户名称、用户所属行业分类、用户所属地市、用户LOGO标志、是否超标、用户面积、用户人数、产品。
d）平台提供发用电信息接入接口。
6.2.3  电力负荷信息

a）电力数据、电量示数数据、谐波数据的接口采用MQTT技术实现，数据提供方搭建MQTT服务，平台订阅设备的电力数据、电量示数数据、谐波数据的topic。
b）MQTT服务连接时，需要身份认证和授权。
c）电力数据包括但不限于监测点编号、日期、时间、指标类型、数值、入库时间等。
电量示数数据包括但不限于监测点编号、日期、时间、指标类型等。
谐波数据包括但不限于监测仪编号、日期、时间、指标类型、谐波类型、谐波含有率等。
d）数据提供方提供MQTT服务接口。
6.2.4  企业能源管理系统监测信息

a）监控点档案信息、虚拟监控点对应物理监控点信息接口采用WebService技术实现，由平台提供WebService服务接口，由数据提供方调用WebService服务，WebService服务支持一条或多条信息上传方式。
b）WebService服务需要身份认证和授权方可使用。
c）最值信息、峰谷平电量历史数据、峰谷平电价类别、事件上报接口采用MQTT技术实现，数据提供方搭建MQTT服务，平台订阅事件topic。
d）MQTT服务连接时，需要身份认证和授权。
e）监控点档案信息、虚拟监控点对应物理监控点信息、最值信息、峰谷平电量历史数据、峰谷平电价类别、事件上报数据格式由需求方提供。
f）平台提供监控点档案信息接入接口；平台提供虚拟监控点对应物理监控点信息接入接口。
g）数据提供方提供MQTT服务接口。
6.3  数据输出规范

6.3.1  有序用电管理信息

a）有序用电管理信息接口采用WebService技术实现，由平台提供WebService服务接口，由数据提供方调用WebService服务，上传有序用电管理信息，WebService服务支持一条或多条信息上传方式。
b）WebService服务需要身份认证和授权方可使用。
c）具体输出格式由数据需求方提供。
d）平台提供有序用电方案信息输出接口；有序用电执行信息输出接口。
6.3.2  需求响应信息

a）需求响应信息接口采用WebService技术实现，由平台提供WebService服务接口，由数据提供方调用WebService服务，上传需求响应信息，WebService服务支持一条或多条信息上传方式。
b）WebService服务需要身份认证和授权方可使用。
c）具体输出格式由数据需求方提供。
d）平台提供需求响应方案信息输出接口；需求响应执行信息输出接口。
6.3.3  节能服务业信息

a）节能服务业信息接口采用WebService技术实现，由平台提供WebService服务接口，由数据提供方调用WebService服务，上传节能服务业信息，WebService服务支持一条或多条信息上传方式。
b）WebService服务需要身份认证和授权方可使用。
c）具体输出格式由数据需求方提供。
d）平台提供节能设备信息输出接口；节能服务机构信息输出接口；节能项目信息输出接口。
6.3.4  电力需求侧管理目标考核责任信息
a）电力需求侧管理目标考核责任信息接口采用WebService技术实现，由平台提供WebService服务接口，由数据提供方调用WebService服务，上传电力需求侧管理目标考核责任信息，WebService服务支持一条或多条信息上传方式。
b）WebService服务需要身份认证和授权方可使用。
c）具体输出格式由数据需求方提供。
d）平台提供节约电力指标信息输出接口；电力需求侧管理制度信息输出接口。
7  设计规范

7.1  平台架构
通过电力需求侧管理平台采集分析电力能效的相关数据，实现对钢铁行业用户用电情况进行监测与分析，并通过能耗/能效模型对电力用户的用电效率进行诊断，帮助电力用户科学用电、合理用电，降低用电成本，提高用电效率。
7.1.1  技术架构
平台架构采用分布式技术设计，包括数据层、应用层与表现层，完成从原始数据到系统共享数据的采集存储，通过ETL、ELT等数据仓库技术实现结构化的存储、处理和分析引擎等服务，实现数据互联、互通的技术可能。
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7.1.2  数据架构
应具备以下数据类型：
a）电力能效与交互终端汇集的数据
b）用户的企业能源管理系统数据
c）节能服务机构、电能服务商等的能源服务系统数据
d）电网企业相关信息系统数据
e）其他相关系统的经济、环境等数据
其中，实时数据由现场采集的监视、计量数据构成。数据服务器采用分布式架构可动态扩展。
平台存储的数据宜分为结构化数据和非结构化数据，结构化数据宜包括宏观经济分析数据、用户用能数据、节能服务业务数据等，非结构化数据宜包括设备台账、应急预案等图片类文档类等。
7.1.3  物理架构
平台在物理架构上宜分为，包括前置处理机、数据服务器、应用服务器、接口服务器等，同时宜设置WEB服务器、接口服务等。平台应保证运行可靠、稳定，宜采用双机双网的冗余配置。
7.2  功能设计
平台功能设计宜包含基础功能、能效分析功能与扩展功能。覆盖用能采集管理、电能质量分析、平台基本功能、用户用能服务、用电分析、经济运行分析、负荷管理、设备管理与台账等功能，应向行业级、国家级电力需求侧管理平台提供有关数据。

7.2.1  平台基础功能

7.2.1.1  用能采集管理
7.2.1.1.1  用户档案管理
应具备对用户的信息进行录入、分类、整理等管理的功能
7.2.1.1.2  采集档案管理
应具备采集任务建立和维护功能，包括编制任务模板、编制采集任务、数据召测等。
7.2.1.1.3  外部数据导入
宜具备手工录入、文件导入或通过数据接口等方式获取采集数据的功能。
7.2.1.1.4  能耗总览
应具备用户基础档案、设备、能流图、节能项目、有序用电等信息整体展示功能。
7.2.1.2  电能质量分析功能
a）提供谐波、功率因数、闪变等电能质量的分析，包括曲线和列表 反应了监测点配用电设备当日的能质量指标情况。
b）应具备配变或生产线的大型鼓风机、空压机群（组）、水泵群（组）、大型轧机等重要用电设备的电能质量分析，包括不限于谐波电流畸变率、谐波电压畸变率、频率偏差、电压偏差、三相电压不平衡度、三相电流不平衡度情况。
7.2.1.3  平台基本功能
7.2.1.3.1  权限管理
基本用户管理对系统平台的用户基本信息进行维护。依据工作职掌进行角色新增、删除、修改等功能。通过不同权限组的设定，可分别定义不同功能模块、不同报表、不同页面的查询及操作权限。对资料进行分级处理，不同使用者可根据不同权限查询相应的数据及报表.
7.2.1.3.2  基础信息建模
对于企业信息、电力资产信息、计量设备信息等、用电单元、峰平谷尖电价等基础进行信息建模。
7.2.1.3.3  报表管理
满足生成基础能效分析所需各类报表的需求，包括报表的配置、报表的生成，报表的导出和打印功能。
7.2.1.3.4  日志管理
系统应保存系统的异常日志、操作日志等，用于追溯查询。
7.2.1.3.5  电力监测
实时提供监测设备电量、总负荷、额定容量/功率、总功率因数、负荷率、A/B/C 相电流、A/B/C 相电压、零线电流以及温度等状况；包括但不限于电能流向分布图、曲线或列表的电能实时运行状况。
7.2.2能效分析功能
7.2.2.1用户用能服务
7.2.2.1.1  用电情况对比
应具备企业内部不同组织机构、同类设备用电、同功率设备、同类/不同类生产线、不同设备生产同一产品以及同岗位用电等不同维度的用电情况对比。
7.2.2.1.2  查询电量
应具备查询、计算监测点配电区域或用电设备在指定时间段的电量消耗。
7.2.2.1.3  电量与成本分析
应具备对监测点配电区域或用电设备的日、月、年电量、电费进行经济分析、峰谷平电量和占比，在结合电价政策分析其峰谷平电费和占比。

7.2.2.1.4  电费成本分析
应具备对企业年/月电费、电量变化情况进行环比、同比分析。
7.2.2.1.5  月报分析
应具备用能的月度综合分析（经济用电：电费电量使用情况，电费电量统计表，设备功率因数分析；安全用电：变压器运行情况；洁净用电：三相不平衡，谐波）
7.2.2.2  用电分析
a）用图表形式，显示烧结、炼铁、炼钢、轧钢、制氧等各分厂的某一时间的总电力/电能的使用情况；显示某一配用电部分或大型鼓风机、空压机群（组）、水泵群（组）、大型轧机等重要用电设备的运行情况；
b)用电安全分析应具备对所监测设备的用电安全异常情况的监测与分析，主要分析设备的过负荷、过电流、过电压等情况。

7.2.3  扩展功能
7.2.3.1  经济运行分析
7.2.3.1.1  有序用电

应具备有序用电方案的制定和模拟，关停相应设备，通过调整前后的负荷对比情况，来确认是否可满足政府或国家规定的负荷。

7.2.3.1.2  价格管理
应具备计费模型，可对用电量进行预测，满足电费试算，定价策略制定、定价测算等业务要求
7.2.3.1.3  购电管理
应具备对购电电量和价格的预测、确定购电策略，对购电计划和购电记录信息进行管理
7.2.3.2  负荷管理
a）应具备统计分析及预测全厂的小时、日、月用电负荷，用图表或曲线展现。
b）具备全厂的单位负荷对标管理。
7.2.3.3  设备管理与台账
应具备对全厂配电设备，各分厂的生产设备、辅助生产设备的资产管理及运检维护。
7.3  通信网络设计
a）通信网络为系统提供数据传输及上下级信息交互通道，包括现场级与网络级的通讯网络设计，覆盖用户侧平台与现场采集装置、用户侧平台与外部系统、用户侧平台与能源管理平台、用户侧平台与上级（行业/国家级电力需求侧管理平台）。
b）现场级通讯，采集装置间宜采用高可靠性、低成本的有线或者无线通讯方式。
c）网络级通讯，宜采用Internet公网或企业专网等通讯方式。
7.4  界面设计
平台应保证界面设计简便、色调统一、内容清晰、名称格式规范且符合钢铁行业专业语言、界面基本元素风格统一、操作流程统一简便，更好的交互体验，满足用户对于PC、平板及手机不同设备的使用需求。
7.5  性能指标
a）查询类：响应时间 ≤10s
b）统计类：响应时间 ≤30s
c）系统可靠性：
系统年可用率≥99.6%
系统连续运行要求 7×24h
系统故障恢复时间≤4h
8  安全防护规范

8.1  系统环境

8.1.1  终端环境
a）工作温度：-20℃～+70℃；
b）工作相对湿度：5%～95%RH；
c）应具有防雷措施，并符合国家防雷规范

8.1.2  系统机房环境

a）温度、湿度要求
1) 开机时
温度：设备15～30℃；工作人员22～26℃；
湿度：40%～70%RH ；温度率：<10℃/H，不结露。
2) 停机时
温度：设备5～35℃；
湿度：20%～80%；温度变化率：<10℃/H，不结露。
b）照明：计算机机房内在离地面0.8ｍ处，照度不应低于200lx；
c）噪声：开机时机房内的噪声，在中央控制台处测量应小于70dB（A）；
d）电磁场干扰
1) 机房内无线电干扰场强，在频率范围为0.15～1000MHz时不大于120dB。
2) 机房内磁场干扰环境场强，不大于800A/m。
e）主机房内绝缘体的静电电位不大于1kV。
8.1.3  大气环境
系统在下列条件下保证正常运行，除特殊要求外，大气压力为63.0kPa～108.0kPa，海拔4km及以下。
8.2  数据传输安全规范
8.2.1  网络传输
a）系统采用B/S 架构，应该优先采用专用协议。也可以采用HTTPS安全WEB服务。
b）厂区内网络采用专用网络，或者使用VLAN划分安全网段。
c）采集数据上传采用AES或MD5数据加密格式。
d）能效终端与信息集中交互终端之间的通讯线，采用具有屏蔽功能的线缆。
e）服务器前端应安装防火墙。
f）网络设备的安全配置包括关闭或限定网络服务、避免使用默认路由、关闭网络边界OSPF 路由功能、采用安全增强的SNMPv2 及以上版本的网管协议、设置受信任的网络地址范围、记录设备日志、设置高强度的密码、开启访问控制列表、封闭空闲的网络端口等。
g）严格禁止E-Mail、WEB、Telnet、Rlogin、FTP 等安全风险高的通用网络服务和以B/S 或C/S 方式的数据库访问穿越专用横向单向安全隔离装置，仅允许纯数据的单向安全传输。
8.2.2  使用安全防护
a）系统划分权限等级。只要划分为3级管理模式：高、中、低。对不同权限数据访问进行控制；
b）对所有登陆用户进行安全审计，保留操作记录。

附录A

（资料性附录）

WebService接口示例
A.1  WebService服务认证和授权
请求连接格式：
<?xml version="1.0" encoding="UTF-8"?>

<request>


<reqtype>请求功能码</reqtype>


<clientID>内容根据不同的方法具体定。</ clientID >

</request>

平台响应格式：
<?xml version="1.0" encoding="UTF-8"?>

<response>


<restype>平台响应功能码</restype>
< sequence >安全认证的sequence ，可以按需定义</ sequence >

</ response >

验证授权：
<?xml version="1.0" encoding="UTF-8"?>

<request>


<reqtype>请求功能码</reqtype>

<clientID>内容根据不同的方法具体定。</ clientID >


<token>



根据序列+salt方式加密后算出的token码

</token>

</ request >
平台响应格式：

<?xml version="1.0" encoding="UTF-8"?>

<response>

<restype>平台响应功能码</restype>
<result>是否成功</ result > --1/0
<body>返回成功或异常描述信息</body> 

</ response >

A.2 WebService数据请求及响应
请求数据格式
<?xml version="1.0" encoding="UTF-8"?>

<request>


<reqtype>请求功能码</reqtype>

<clientID>内容根据不同的方法具体定。</ clientID >


<token>



根据序列+salt方式加密后算出的token码

</token>

<body>

根据需求自定义数据内容
</body>
</ request >
平台响应格式：

<?xml version="1.0" encoding="UTF-8"?>

<response>

<restype>平台响应功能码</restype>
<clientID>内容根据不同的方法具体定。</ clientID >

<body>

根据需求自定义数据内容
</body> 

</ response >

附录B

（资料性附录）

MQTT协议接口示例

以下各类型数据结构均依据MQTT3.1.1数据通讯协议
B.1  电力负荷信息
B.1.1  电力数据
工作模式：云RTU主动发布
使用PUB/SUB方式与平台通讯
Topic：/ProductKey/DeviceId/PowerData
Qos参数设置为0（最多发送2次）
消息体类型：消息体内容采用Json格式，Json对象中的子对象为基础档案数据
{

"时间日期":"2017-12-25 14:25:22"，

"数据类型":"YC/YX"，

 "用户编号":"SY17001001"，

data[
{ "监测点编号":"SY000001"，"指标类型":"Ua/Di1"，"数值":"381/1"}，
{ "监测点编号":"SY000002"，"指标类型":"Ua/ Di1"，"数值":"381/0"}，
{ "监测点编号":"SY000003"，"指标类型":"Ua/ Di1"，"数值":"381/1"}，
……
]
}

B.1.2  电量示数数据
工作模式：云RTU主动发布
使用PUB/SUB方式与平台通讯
Topic：/ProductKey/DeviceId/PowerDisplayData
Qos参数设置为0（最多发送2次）
消息体类型：消息体内容采用Json格式，Json对象中的子对象为基础档案数据
{

"时间日期":"2017-12-25 14:25:22"，

"数据类型":"YM"，

 "用户编号":"SY17001001"，

data[
{ "监测点编号":"SY000001"，"指标类型":"Wpp"，"数值":"381000"}，
{ "监测点编号":"SY000002"，"指标类型":"Wpp"，"数值":"381000"}，
{ "监测点编号":"SY000003"，"指标类型":"Wpp"，"数值":"381000"}，
……
]
}

B.1.3  谐波数据
工作模式：云RTU主动发布
使用PUB/SUB方式与平台通讯
Topic：/ProductKey/DeviceId/HarmonicEWave

Qos参数设置为0（最多发送2次）
消息体类型：消息体内容采用Json格式，Json对象中的子对象为基础档案数据
{

"时间日期":"2017-12-25 14:25:22"，

"用户编号":"SY17001001"，

"监测点编号":"SY000001"，

"指标类型":"XB"，

"谐波类型":"1"，

"谐波含有率":"23%"

}
B.2  企业能源管理系统检测信息
B.2.1  峰谷平电量历史数据获取指令下发
工作模式：云RTU主动订阅
使用PUB/SUB方式与平台通讯
Topic：/ProductKey/DeviceId/HisDataOrder
Qos参数设置为0（最多发送2次）
消息体类型：消息体内容采用Json格式，Json对象中的子对象为基础档案数据
{

"起始时间日期":"2017-11-25 14:25:22"，

"结束时间日期":"2017-12-25 14:25:22"，

 "用户编号":"SY17001001"，

"监测点编号":"SY000001"，

}

B.2.2  峰谷平电量历史数据上传
工作模式：云RTU被动发布，需要平台告知读取历史
使用PUB/SUB方式与平台通讯
Topic：/ProductKey/DeviceId/HisData
Qos参数设置为0（最多发送2次）
消息体类型：消息体内容采用Json格式，Json对象中的子对象为基础档案数据
{

"起始时间日期":"2017-11-25 14:25:22"，

"结束时间日期":"2017-12-25 14:25:22"，

 "用户编号":"SY17001001"，

data[
{ "监测点编号":"SY000001"，"电价类别":" Type A"，"指标类型":" Wpp "，"数值":"381000"，"数据采集时间日期":"2017-11-23 14:25:22"}，
{ "监测点编号":"SY000001"，"电价类别":" Type A"，"指标类型":" Wpp "，"数值":"381000"，"数据采集时间日期":"2017-11-24 14:25:22"}，
{ "监测点编号":"SY000001"，"电价类别":" Type A"，"指标类型":" Wpp "，"数值":"381000"，"数据采集时间日期":"2017-11-25 14:25:22"}，
……
]
}

B.2.3  事件上报
工作模式：云RTU主动发布
使用PUB/SUB方式与平台通讯
Topic：/ProductKey/DeviceId/Event
Qos参数设置为0（最多发送2次）
消息体类型：消息体内容采用Json格式，Json对象中的子对象为基础档案数据
{

"时间日期":"2017-11-25 14:25:22"，

"用户编号":"SY17001001"，

 "监测点编号":"SY000001"，

"事件编号":"4001"，

"事件描述":"中文编码"

}

B.2.4  最值上报
工作模式：云RTU主动发布
使用PUB/SUB方式与平台通讯
Topic：/ProductKey/DeviceId/MaxMin
Qos参数设置为0（最多发送2次）
消息体类型：消息体内容采用Json格式，Json对象中的子对象为基础档案数据
{

"时间日期":"2017-11-25 14:25:22"，

"用户编号":"SY17001001"，

 "监测点编号":"SY000001"，

"指标类型":" Wpp "，

"最值类型":"最大值/最小值"，

"数据":"23590"

}
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